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Sr. Editor: 
En los últimos años, en Latinoamérica y en general en todo el mundo, existe un aumento en la creación y uso de aplicaciones móviles; la mayoría son poco confiables, dados los constantes ataques informáticos a dispositivos móviles, que llegó en 2018 a la cifra de 116,5 millones a nivel mundial.(1) La vulnerabilidad de la información en aplicaciones móviles se ha convertido en un problema público, ya que rompe con el derecho de la intimidad y confidencialidad de los usuarios. Aunque gran parte de estas aplicaciones no están integradas a los sistemas sanitarios, cada vez más se observan usos de estas tecnologías, por parte de instituciones de salud y organismos no gubernamentales dedicadas a esta área. Como consecuencia, es necesario contar con medidas de regulación y seguridad, para disminuir la vulnerabilidad de la información en las aplicaciones móviles en salud.
Los usos que se dan a las tecnologías de la información y comunicación se han vuelto más complejas.(2) Esto hace a los aplicativos móviles más vulnerables a ataques informáticos y robo de la información personal de los usuarios. En un estudio sobre factibilidad en uso de una aplicación móvil, el 10 % de los encuestados manifestó preocupación sobre la confidencialidad de sus datos.(3) En Mongolia la cifra fue mayor, llegando hasta el 39 %,(4) mientras que en un estudio realizado en Perú, sobre tecnologías de la comunicación aplicadas en pacientes con virus de la inmunodeficiencia humana, se reporta cierto grado de inseguridad en el uso de los datos personales.(5) Esto muestra desconfianza en las personas, a la hora de brindar información personal en aplicaciones.
Los ataques informáticos pueden ser de diferentes tipos, como los de inyección en lenguaje de consulta estructurado, secuencia de comandos en sitios cruzados, falsificación de petición en sitios cruzados,(2) lo cual hace que información personal y sensible pueda estar a libre disposición de delincuentes cibernéticos. Por tanto, las aplicaciones móviles en salud deben contar con mayores tipos de protección de la información.
Es importante tener un ente regulador en Latinoamérica, que vigile la creación y desarrollo de aplicaciones móviles en salud, certifique a los existentes, con altos estándares de calidad y disponga de una lista de aplicaciones seguras para su uso. En EE.UU., Administración de Alimentos y Medicamentos propone supervisar las aplicaciones móviles médicas en riesgo de vulnerabilidad, para la seguridad del paciente.(6) Estas medidas contribuirían a disminuir la creación de aplicaciones móviles de dudosa procedencia y baja seguridad, como también mejoraría los estándares de calidad de las ya existentes y el público dispondría de aplicaciones confiables.
Actualmente son escasos las medidas para disminuir la vulnerabilidad de la información en aplicaciones móviles de salud en los países de Latinoamérica, por tal motivo se debe mejorar, potenciar las medidas ya creadas e implementar políticas de gobierno para disminuir este flagelo, ante el inminente avance tecnológico que pone en riesgo cada vez más las barreras de seguridad de las aplicaciones móviles en salud.
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